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Praambel

Der Kunde hat MediCOM vertraglich zur Erbringung definierter Leistungen beauftragt. Daruber liegen
gesonderte Leistungsvertrage vor. Im Rahmen der Leistungserbringung kann MediCOM ggf. Zugriff auf vom
Kunden gespeicherte oder anders gegentuber der Kunde zur Verfiilgung gestellte personenbezogene Daten
erhalten. Soweit MediCOM solche personenbezogenen Daten im Auftrag des Kunden verarbeitet, handelt es
sich um Auftragsverarbeitung im Sinne von Art. 28 der Datenschutz-Grundverordnung (,DSGVO*). MediCOM
ist in dieser Konstellation Auftragsverarbeiter und der Kunde datenschutzrechtlicher Verantwortlicher. Diese
im Auftrag des Kunden verarbeiteten personenbezogenen Daten werden im Folgenden auch als ,Kunden -
Daten® bezeichnet. Zur Regelung der Verarbeitung personenbezogener Daten durch die MediCOM im Auftrag
des Kunden treffen die Vertragspartner diese Vereinbarung zum Datenschutz und zur Datensicherheit in
Auftragsverhaltnissen gem. Art. 28 DSGVO (,Auftragsverarbeitungsvertrag®).

§1
1.1

1.2
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1.4

1.5

§2
21

2.2

2.3

Datenschutz, Auftragsverarbeitung

MediCOM beachtet das jeweils geltende Datenschutzrecht und trifft alle notwendigen organisatorischen
MaRnahmen, um die Einhaltung des Datenschutzrechts zu gewahrleisten.

Der Kunde ist fur die RechtméaRigkeit der Verarbeitung der Kunden-Daten sowie fir die Wahrung der
Rechte der betroffenen Personen im Verhaltnis der Vertragspartner zueinander allein verantwortlich.
MediCOM verarbeitet im Auftrag des Kunden moglicherweise auch Daten, die in den Anwendungsbereich
von § 203 Strafgesetzbuch (,StGB*) fallen (im Folgenden ,Geheimnisschutzdaten®) und wirkt insoweit an
der beruflichen Tatigkeit eines Berufsgeheimnistrdgers mit. MediCOM verpflichtet sich, Uber
Geheimnisschutzdaten Stillschweigen zu bewahren und sich nur insoweit Kenntnis von diesen Daten zu
verschaffen, wie dies zur Erfullung der ihm zugewiesenen Aufgaben unbedingt erforderlich ist.

MediCOM wird zur Verarbeitung personenbezogener Daten im Auftrag des Kunden nur solche Mitarbeiter
einsetzen, die er vorab auf das Datengeheimnis sowie, falls einschlagig, auf die Vertraulichkeit der
Kommunikation sowie das Fernmeldegeheimnis gem. 8 3 des Telekommunikation-Telemedien-
Datenschutz-Gesetzes (,TTDSG*) und/oder das Sozialgeheimnis gem. § 35 des ersten Buchs des
Sozialgesetzbuchs (,SGB [*) verpflichtet hat. MediCOM hat die Mitarbeiter Uber einschlagige
Strafbestimmungen, insbesondere 8 203 StGB, belehrt und soweit erforderlich zur Geheimhaltung
verpflichtet.

Zeugnisverweigerungsrecht der mitwirkenden Personen nach § 53a der Strafprozessordnung (,StPO*)
und Beschlagnahmeverbot: Im Falle einer Befragung zu Geheimnisschutzdaten wird MediCOM unter
Hinweis auf § 53a StPO unverziglich den Kunden informieren und die Kunden-Daten nicht ohne das
Einverstandnis  desselben  (Berufsgeheimnistrager) an  deutsche  Strafverfolgungsbehdrden
herausgegeben. MediCOM ist bekannt, dass die sich in seinem Gewahrsam befindenden
Geheimnisschutzdaten dem Beschlagnahmeverbot gemaf § 97 Abs. 2 StPO unterliegen. Im Falle einer
Beschlagnahme durch deutsche oder auslandische Strafverfolgungsbehérden wird MediCOM
unverziglich den Kunden informieren.

Definitionen und Festlegungen

Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung ergeben sich aus dem in der
Praambel genannten Vertrag bzw. den genannten Vertragen. Soweit MediCOM personenbezogene
Daten zur Erbringung der vom Kunden geschuldeten Leistungen verarbeitet, erfolgt dies im Auftrag und
auf Weisung des Kunden. Fir den Fall, dass der Kunden andere Fremdunternehmen mit der Arbeit an
seinen Daten beauftragt, schliel3t der Kunden einen eigenen Vertrag mit diesen Unternehmen ab. Die
vorliegende Vereinbarung bezieht sich ausschlie3lich auf Leistungen von MediCOM.

Soweit MediCOM Zugriff auf personenbezogene Daten hat, oder der Kunde auf anderen Wegen
MediCOM zur Verfugung stellt und die MediCOM zur Erbringung der von MediCOM geschuldeten
Leistungen verarbeitet oder nutzt (diese Daten werden im Folgenden die ,Nutzerdaten genannt), erfolgt
dies im Auftrag und auf Weisung vom Kunden gemaR Art. 28 Datenschutz-Grundverordnung (DSGVO).
Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedsstaat der Européischen
Union oder in einem Vertragsstaat des Abkommens Uber den Européaischen Wirtschaftsraum erbracht.
Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
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2.4

§3
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5.2

ff. DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).
Die Kategorien betroffener Kundendaten und betroffener Personen sind in Anlage 1 genannt.

Weisungsgebundenheit; Erhebung, Nutzung und Verarbeitung der Daten durch MediCOM
MediCOM wird die Kunden-Daten nur im Rahmen der dokumentierten Weisungen desselben erheben,
nutzen oder sonst verarbeiten, sofern der Kunden nicht durch das Recht der Union oder der
Mitgliedsstaaten, dem MediCOM unterliegt, zur Verarbeitung verpflichtet ist; in einem solchen Fall teilt die
MediCOM dem Kunden diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen o6ffentlichen Interesses verbietet. Der Kunde
wird mindliche Weisungen unverziglich schriftlich bestatigen (E-Mail an info@medicom-weimar.de
geniigt). Der Kunden darf der MediCOM Weisungen im Rahmen der Auftragsverarbeitungen erteilen.
Datenverarbeitungen auf3erhalb des Auftragsverhaltnisses sind davon ausgenommen.

MediCOM wird die Kunden-Daten nur in dem Malfe nutzen und sonst verarbeiten, wie es fur die Erfillung
der von MediCOM nach dem in der Praambel genannten Vertrag bzw. den Vertrdgen geschuldeten
Leistungen bzw. zur Erflllung relevanter rechtlicher Verpflichtungen aus dem Recht der Union oder der
Mitgliedsstaaten erforderlich ist. MediCOM darf die Verarbeitung im Auftrag auch im Wege von Home-
Office und mobilem Arbeiten durch der MediCOM unterstellte Personen erbringen.

Technische und organisatorische Malinahmen

MediCOM wird alle technischen und organisatorischen MaRnahmen treffen, die erforderlich und geeignet
sind, um die im Rahmen der Verarbeitung der Kunden-Daten anwendbaren Vorschriften der DSGVO zu
erfillen, insb. die in Art. 32 DSGVO genannten Anforderungen. MediCOM wird gemaR Art. 32 DSGVO
erforderliche, geeignete technische und organisatorische MalRRnahmen ergreifen, die unter
Bericksichtigung des Standes der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstédnde und der Zwecke der Verarbeitung der Kunden-Daten sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten der betroffenen
Personen erforderlich sind, um ein dem Risiko angemessenes Schutzniveau fur die verarbeiteten Daten
zu gewahrleisten. Die konkreten MalRnahmen ergeben sich aus dem Dokument ,Technische und
organisatorische MaRnahmen®, welches dieser Vereinbarung als Anlage 2 beigefiigt ist. Dies gilt auch fur
Home-Office und bei mobilem Arbeiten.

MediCOM st es gestattet, technische und organisatorische Maflinahmen wéhrend der Laufzeit des
Vertrages zu andern oder anzupassen, solange der sich aus den konkret vereinbarten MalRnahmen
gemald Anlage 2 ergebende Standard nicht unterschritten wird.

Unterauftragsverarbeiter

MediCOM st berechtigt, fur die Verarbeitung von Kunden-Daten gemafR dieses Auftragsverarbeitungs-
vertrages Unterauftragsverarbeiter einzusetzen. MediCOM wird dem Kunden immer Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Unterauftragsverarbeiter informieren, wodurch der Kunden die Mdoglichkeit erhalt, gegen derartige
Anderungen Einspruch zu erheben. Widerspricht der Kunden einer solchen Anderung aufgrund
vernlnftiger Einwande (zum Beispiel in Fallen, wenn ein Unterauftragsnehmer, der beauftragt werden soll,
als unzuverlassig im Hinblick auf die Einhaltung gesetzlicher/vertraglicher Datenschutzpflichten bekannt
ist oder ein Wettbewerber des Kunden ist), wird die MediCOM verninftigerweise zu erwartenden
Anstrengungen unternehmen, die Anderung zu vermeiden. Sollte sich die Anderung nicht vermeiden
lassen, sind die Vertragspartner jeweils berechtigt den in der Prdambel genannten Vertrag bzw. die
Vertrage und diesen Auftragsverarbeitungsvertrag zu kiindigen, soweit die darunter erbrachten Dienste
von der Anderung betroffen sind. Eine Liste der gegenwartig beauftragten und vom Kunden mit
Unterzeichnung genehmigten Unterauftragsverarbeiter ist diesem Auftragsverarbeitungsvertrag als Anlage
3 beigeflgt.

Soweit MediCOM von der Berechtigung in 8 5.1 Gebrauch macht, wird MediCOM dem
Unterauftragsverarbeiter die Datenschutzpflichten auferlegen, welche fiir den Kunden in diesem
Auftragsverarbeitungsvertrag festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten
werden muissen, dass die geeigneten technischen und organisatorischen MalRnahmen so durchgefihrt
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§6
6.1

§7
7.1

§8
4.1

werden, dass die Verarbeitung der Kunden-Daten durch den Unterauftragsverarbeiter entsprechend den
Anforderungen der DSGVO erfolgt.

Rechte der betroffenen Personen

MediCOM wird dem Kunden auf schriftliches Verlangen (E-Mail an info@medicom-weimar.de geniigt)
angesichts der Art der Verarbeitung nach Mdéglichkeit mit geeigneten technischen und organisatorischen
MafRnahmen dabei unterstiitzen, der Pflicht Kunden zur Beantwortung von Antragen auf Wahrnehmung
der in Kapitel Il der DSGVO genannten Rechte der betroffenen Person nachzukommen. Zusammen mit
dem schriftlichen Verlangen wird der Kunden den Antrag an MediCOM lbermitteln, unter Angabe der
entsprechenden Gesetzesnorm mitteilen, um welches Recht bzw. welche Rechte der betroffenen Person
es sich handelt und bestéatigen, dass der Antrag berechtigt ist.

Unterstiitzungspflichten des Kunden zu Art. 32-36 DSGVO

Der Kunde wird MediCOM unter Beriicksichtigung der Art der Verarbeitung und dem Kunden zur
Verfugung stehenden Informationen unterstiitzen bei der Einhaltung der in den Art. 32, 35, 36 DSGVO
genannten Pflichten des Kunden (Sicherheit der Verarbeitung; ggf. Datenschutz-Folgenabschétzung auch
gaf. mit vorheriger Konsultation der Datenschutzbehdrde), soweit der Kunden gegentber MediCOM
nachweist, dass fur den Kunden im konkreten Einzelfall, fir den Kunden Unterstltzung verlangt, in Bezug
auf die von MediCOM geschuldeten Leistungen derartigen Pflichten bestehen. MediCOM wird den
Kunden bei der Erfullung von Melde- und Benachrichtigungspflichten auf dessen Ersuchen im Rahmen
des Zumutbaren und Erforderlichen unterstiitzen, soweit den Kunden eine gesetzliche Melde- oder
Benachrichtigungspflicht wegen einer Verletzung des Schutzes von Kunden-Daten nach Art. 33, 34
DSGVO trifft.

Pflichten bei Vertragsbeendigung

Spétestens einen (1) Monat nach Beendigung des Vertrags wird MediCOM von dem Kunden Ubergebene
Datentrager, die Kunden-Daten enthalten, an den Kunden zuriickgeben und die bei MediCOM
gespeicherten Kunden-Daten nach Wahl des Kunden entweder I6schen oder zurtickgeben. Dies gilt nicht,
soweit MediCOM aufgrund Unionsrecht oder dem Recht der Mitgliedstaaten der EU zur Speicherung der
personenbezogenen Daten verpflichtet ist. Im Falle einer solchen langeren gesetzlichen Aufbewahrungs-
bzw. Speicherungspflicht wird MediCOM die betreffenden Datentrager zuriickgeben und die Kunden-
Daten léschen, sobald das Gesetz dies zulasst.

8 9 Kontrollrechte

9.1

9.2

MediCOM stellt sicher, dass der Datenschutzbeauftragte des Kunden, und die flr den Kunden im Bereich
Datenschutzrecht zustandigen Aufsichtsbehérden ihre gesetzlichen Aufsichts- und Kontrollrechte
wahrnehmen kénnen.

Der Kunden hat das Recht, im Benehmen mit MediCOM Uberpriifungen durchzufiihren oder durch im
Einzelfall zu benennenden Prufer durchfiihren Zu lassen:

Der Kunden hat das Recht, sich durch Kontrollen, die rechtzeitig, jedoch mindestens drei (3) Wochen
vorher anzumelden sind, von der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten der MediCOM
in dessen Geschaftsbetrieb im Rahmen der Ublichen Geschaftszeiten (montags bis freitags von 10 bis 16
Uhr) ohne Stoérung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und
Geschaftsgeheimnissen der MediCOM zu Uberzeugen.

In begriindeten Fallen hochster Dringlichkeit ist auch eine unverziigliche Uberpriifung moglich.
Der Kunden darf im Regelfall eine solche Uberpriifung einmal pro Kalenderjahr durchfiihren; weitere
Uberpriifungen erfolgen nur in begrindeten Fallen und nach Abstimmung mit der MediCOM.
MediCOM ist berechtigt, nach eigenem Ermessen unter Bericksichtigung der gesetzlichen
Verpflichtungen Kunden, Informationen nicht zu offenbaren, die sensibel im Hinblick auf die Geschéafte von
MediCOM sind oder wenn der Kunden durch deren Offenbarung gegen gesetzliche oder andere
vertragliche Regelungen verstoRen wirde. Der Kunde ist nicht berechtigt, Zugang zu Daten oder
Informationen Uber andere Kunden von MediCOM, zu Informationen hinsichtlich Kosten, zu
Qualitatsprufungs- und Vertrags-Managementberichten sowie zu sémtlichen anderen vertraulichen Daten,
die nicht unmittelbar relevant fir die vereinbarten Uberpriiffungszwecke sind, zu erhalten.
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Beauftragt der Kunde einen Dritten mit der Durchfiihrung der Uberpriifung, hat der Kunde den Dritten auf
Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen
Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen von MediCOM hat der Kunde ihm die
Verschwiegenheitsvereinbarungen mit dem Dritten unverziglich vorzulegen. Der Kunde darf keinen
Wettbewerber der MediCOM mit der Kontrolle beauftragen. Fur die Ermdglichung von Kontrollen durch
den Kunden kann die MediCOM einen - dem tatsdchlichen Aufwand entsprechenden -
Vergitungsanspruch geltend machen.

4.1 Die MediCOM wird dem Kunden auf dessen Anforderung alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 DSGVO beschriebenen Pflichten zur Verfiigung stellen, wenn der Kunde
konkret unter Zitat der entsprechenden gesetzlichen Formulierung benennt, fir welche Pflicht der
MediCOM gem. Art 28 DSGVO der Kunde die Informationen bendtigt wird.

§ 10 Hinweispflichten, Pflichten bei Vertragsbeendigung

10.1 MediCOM wird dem Kunden unverziglich darauf hinweisen, wenn MediCOM der Ansicht ist, dass eine
Weisung des Kunden gegen geltendes Datenschutzrecht verstof3t. Ist MediCOM der Ansicht, dass eine
Weisung des Kunden gegen diesen Auftragsverarbeitungsvertrag oder das geltende Datenschutzrecht
verstoRt, ist MediCOM nach einer entsprechenden Mitteilung an den Kunden berechtigt, die Ausfiihrung
der Weisung bis zu einer Bestéatigung der Weisung durch den Kunden auszusetzen.

10.2 Der Kunden hat MediCOM unverziglich und vollstédndig zu informieren, wenn er bei der Prifung der
Auftragsergebnisse Fehler oder Unregelmafiigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt. Die Information muss schriftlich an info@medicom-weimar.de erfolgen.

§ 11 Schlussbestimmungen

11.1 Anderungen dieses Auftragsverarbeitungsvertrages missen schriftlich erfolgen, die elektronische Form
ist hierfur ausreichend.

11.2 Sollten Bestimmungen dieses Auftragsverarbeitungsvertrages rechtsunwirksam sein oder werden, so
bleiben die Ubrigen Bestimmungen hiervon unberihrt. Die rechtsunwirksamen Bestimmungen sind von
den Vertragspartnern unverziglich durch solche Bestimmungen zu ersetzen, die dem wirtschaftlich
gewollten Zweck der Vertragspartner entsprechen und dabei den Anforderungen des Art. 28 DSGVO
geniigen. Das gilt entsprechend fur Licken im Auftragsverarbeitungsvertrag.

11.3 Im Falle von Widersprichen zwischen diesem Auftragsverarbeitungsvertrag und sonstigen
Vereinbarungen zwischen den Vertragspartnern gehen die Regelungen dieses
Auftragsverarbeitungsvertrages vor.

11.4 Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftragnehmers.

Ort, Datum Unterschrift Auftraggeber Stempel Auftraggeber

Vor- und Nachname in Druckbuchstaben

Ort, Datum Unterschrift Auftragnehmer
Geschaéftsfihrung MediCOM
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Anlage 1 Kategorien betroffener Personen und Kunden-Daten

MediCOM erhalt Zugriff auf die nachfolgend genannten Kunden-Daten:

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DSGVO):
+ Patienten des Kunden
* Mitarbeiter des Kunden
* Dienstleister des Kunden

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1 DSGVO), die der Kunden im
Rahmen der Auftragsverarbeitung offenbart:

* Identifikationsdaten (Name, Vorname)
« Kommunikations- und Adressdaten (Anschrift, Telefon, Fax, E-Mail-Adresse usw.)
* Sozialversicherungsrelevante Daten (Familienstand, Steuerklasse, Krankenkasse usw.)

» Gesundheitsdaten (Daten nach Art. 9 DSGVO), die der Kunden in den jeweiligen eingesetzten
Praxissoftwarelésungen und deren Zusatzprodukten verarbeitet

* Allgemeine Personendaten (Beruf, Arbeitgeberdaten usw.)

* Kennnummern (Kundennummer, Nummer bei den Krankenkassen, sonstige Versicherungs-nummer,
Arztnummer)

» Bankdaten
» Administrative Daten (Betriebsstatten bezogene Daten)

* IT-Nutzungsdaten (Protokolldaten, Hard- und Softwareinformationen usw.)
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Anlage 2 Technische und organisatorische MaBhahmen

Generelle Beschreibung

O O OO 0000O0O0

Vorhandensein von internem IT-Sicherheitskonzept und IT-Sicherheitsrichtlinien.

Datenverarbeitung ist in Arbeits- und Prozessbeschreibungen schriftlich geregelt.

Fremdfirmen haben keinen Zugriff auf Datenverarbeitung.

Vertretungsregelung fur IT-Verantwortlichen bei Urlaub oder Krankheit.

Schriftliche Bestellung eines Datenschutzbeauftragten.

Verpflichtung aller Mitarbeiter nachweislich auf das Datengeheimnis sowie ggf. § 88 TKG, § 35 SGB |,
KDG und DSG-EKD; Belehrung tiber den § 203 StGB.

RegelmaBige Kontrolle bzgl. Einhaltung von Datenschutz- und Datensicherheitsmaf3nahmen.
Vorhandensein von Verzeichnissen von Verarbeitungstatigkeiten gem. Art. 30 Abs. 2 DSGVO, soweit
eine Verpflichtung gem. Art. 30 Abs. 5 DSGVO besteht.

Namentliche Nennung der Ansprechpartner (IT/DV-Verantwortlicher und externer
Datenschutzbeauftragter) zur Klarung fachlicher, technischer und organisatorischer Fragen.
Pseudonymisierung der Daten, soweit dies unter Berticksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen
Gefahren fir die Rechtsguter der betroffenen Personen in Anbetracht der Verarbeitungszwecke
maglich ist.

Verschlisselung der Daten, soweit dies unter Berticksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen

Gefahren fur die Rechtsguter der betroffenen Personen in Anbetracht der Verarbeitungszwecke
moglich ist.

In den folgenden Abschnitten sind einige technische und organisatorische Mal3hahmen geman Art. 32
DSGVO konkret beschrieben:

Zugangskontrolle

Die Zugangskontrolle umfasst MaBhahmen, die geeignet sind, Unbefugten den Zutritt (physikalische
Sicherheit) zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu verwehren.

MaRnahmen von MediCOM im Einzelnen:

©)

OO

O

Aufgrund der Lage der GeschaftsrAume sind Einwirkversuche von aufien tber die Fenster
ausreichend verhindert. Die Geschéaftsraume sind nur durch Personal mit entsprechenden
Transpondern oder Schllisseln zu betreten.

Ausgabe und Riickgabe von Transpondern und Schliisseln ist geregelt, mit Schlisselbuch bzw. durch
Systemdokumentation.

Betriebsfremde Besucher haben keinen Zutritt zu den Biroraumen

MediCOM verpflichtet auch Auftragnehmer, die keinen Kontakt zur Datenverarbeitung haben
(beispielsweise den Gebaudereiniger), die eigenen Mitarbeiter tiber den Datenschutz aufzuklaren und
diese aufzufordern, sich vorsichtig zu verhalten, insbesondere Schliissel sorgféltig zu verwahren.

Der gesamte Bereich der Biroraume ist alarmgesichert.

Datentragerkontrolle

Die Datentragerkontrolle umfasst Ma3nahmen, mit denen die Nutzung von Datenverarbeitungssystemen
(logische Sicherheit) durch Unbefugte verhindert wird.
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MaRnahmen von MediCOM im Einzelnen:

O O O0O0O0OO0 O

Externer Zugriff von MediCOM-Mitarbeitern auf MediCOM-Server ist nur via VPN und
Authentifizierung am MediCOM-LAN mdglich.

Trennung WLAN vom Firmennetzwerk.
Anti-Viren-Software auf allen eingesetzten IT/DV-Anlagen.
Akten unter Verschluss. Zugang nur fur berechtigte Personen.

Der Zugang zu den IT-Systemen ist durch Zugangsberechtigungen geregelt. Eine Firewall verhindert
ungewollte Zugriffe von aufen.

Werden Passworter mehrfach fehlerhaft eingegeben, erfolgt eine Sperrung. Diese kann nur durch
einen Administrator riickgangig gemacht werden.

Die Mitarbeiter sind gehalten, Notebooks vor unberechtigtem Zugriff zu schiitzen und so wenig Daten
wie moglich aus dem Bereich des Auftraggebers auf dem Notebook zu speichern (sondern méglichst
nur innerhalb der zentralen Server von MediCOM).

Wenn ein Mitarbeiter ausscheidet, gibt er die ihm zur Verfiigung gestellten Gerate an die MediCOM
zuriick.

Speicherkontrolle

Die Speicherkontrolle umfasst MalRnahmen, mit denen die unbefugte Eingabe von personenbezogenen Daten
sowie die unbefugte Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen
Daten verhindert wird.

MaRnahmen von MediCOM im Einzelnen:

O O 0O

Zugriffe auf den Server von MediCOM erfolgen durch Authentifizierung (Benutzername/Passwort) mit
entsprechenden Zugriffsberechtigungen.

Uber Zugriffsberechtigungen wird auRerdem sichergestellt, dass die Mitarbeiter nur auf die
Datenbanken, Anwendungen und Daten zugreifen kdnnen, die sie fur ihre Aufgabenerfullung
bendtigen.

Bei Zugriff auf Daten beim Auftraggeber ist durch die von MediCOM eingesetzten
Fernwartungssoftware sichergestellt, dass berechtigte Mitarbeiter von MediCOM ausschliel3lich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und dass alle Zugriffe in der
Kundendokumentation festgehalten werden.

Wenn ein Mitarbeiter ausscheidet, werden ihm die Zugriffsrechte entzogen.

Die Datenfernlibertragungssysteme von MediCOM sind mit Datenverschliisselung versehen und
werden auf dem jeweils aktuellen technischen Stand gehalten.

Aufgrund der aufgefiihrten MaBnahmen sollte der Zugriff Unbefugter verhindert werden, z.B. Daten
aus dem Auftraggeberbereich zu lesen, zu kopieren, zu andern oder zu entfernen.

Wenn MediCOM die Daten aus dem Auftraggeberbereich nicht mehr benétigt, werden die Datentrager
nach DIN-Norm 66399 und gemal den Bestimmungen des Datenschutzes vernichtet. Eventuell
angefertigte Kopien der Daten, die zum Zweck der Aufgabenerfiillung erstellt wurden, werden
geldscht. s. im Ubrigen Datentragerkontrolle und Zugriffskontrolle.

siehe im Ubrigen Datentragerkontrolle und Zugriffskontrolle.

Benutzerkontrolle

Die Benutzerkontrolle umfasst MalRnahmen, mit denen die Nutzung automatisierter Verarbeitungssysteme mit
Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte verhindert wird.
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MaRnahmen von MediCOM im Einzelnen:

O siehe Datentragerkontrolle und Zugriffskontrolle.

Zugriffskontrolle

Die Zugriffskontrolle umfasst MaRnahmen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kénnen.

MaRnahmen von MediCOM im Einzelnen:

Vorhandensein eines Berechtigungskonzepts.

Datentragerverwaltung, Datensicherung, Aufbewahrung auf3erhalb des Gebéaudes,
Verschlisselung.

Zugriff zu den Festplatten mit Datensicherung nur fiir bestimmte Personen.

Dokumentation von Datentragerwechseln und Aufbewahrungsorten.

Verbot der Nutzung privater Datentrager.

Zugriff auf Notebooks, PC und Server von MediCOM nur mit Username und Passwort méglich.
Passwarter unterliegen definierten Passwortrichtlinien (hohen Anforderungen).

Administratoren sind fiir Vergabe und regelméaRige Anderung von Passwortern verantwortlich.
Betrieb von Arbeitsplatz-PC und Servern nur nach Anmeldung mit Benutzername und Passwort.
Automatische Bildschirmsperre mit Passwort-Aktivierung.

Sperrung nach mehrmaligen fehlerhaften Anmeldeversuchen.

Léschung und Zwischenlagerung defekter Datentrager bis zur datenschutzkonformen Vernichtung.
Vernichtung ausgedruckter Daten im Aktenvernichter bzw. durch zugelassene Fachunternehmen.

Umgang mit Datentragern sowie Verwendung von USB-Sticks, PDAs, externen Festplatten, Tablets
und Smartphones und anderer externer Gerate durch Arbeitsanweisung schriftlich geregelt.

ONONONONONONONONONONORONNNONG)

Ubertragungskontrolle

Die Ubertragungskontrolle umfasst Manahmen, die gewahrleisten, dass berpriift und festgestellt werden
kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datentbertragung
Ubermittelt oder zur Verfligung gestellt wurden oder werden kénnen.

MaRnahmen von MediCOM im Einzelnen:

Regelungen zur Dateniibertragung sind vorhanden.
Ubermittlung und Zur-Verfiigung-Stellen von Daten wird protokolliert.
Die MediCOM bearbeitet die Daten nur im Rahmen der Weisungen des Auftraggebers.

Die Speicherung von Daten aus dem Auftraggeberbereich erfolgt nur wahrend der Arbeiten zur
Méangelbeseitigung oder zur Unterstiitzung des Einsatzes der von MediCOM gelieferten Systeme bzw.
von Systemen, fiir die MediCOM Serviceleistungen erbringt. Daten aus dem Bereich des
Auftraggebers werden an einen Dritten nur weitergegeben, sofern der Auftraggeber das im Einzelfall
schriftlich wiinscht.

O Der Auftraggeber kann MediCOM die Daten entweder verschlisselt Uber eine gesicherte
Fernwartungsverbindung auf einen Server von MediCOM (ubertragen oder als Datenbank auf einem
Datentrager zur Verfigung stellen.

OO0OO0O0
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Eingabekontrolle

Die Eingabekontrolle umfasst MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder aus diesen entfernt worden sind.

MaRnahmen von MediCOM im Einzelnen:

O Regelungen zur Dateneingabe sind vorhanden.
O Erstellung und Anderung von Daten wird protokolliert.
O

Werden personenbezogene Daten aus dem Bereich des Auftraggebers zum Zwecke der Fehlersuche
an MediCOM (bertragen, werden diese Daten nach Beendigung der Fehlersuche geléscht. Eine
Veranderung oder Entfernung im Sinne des Datenschutzrechts findet nicht statt, es sei denn, dass der
Auftraggeber dies vorher ausdriicklich schriftlich beauftragt hat.

Transportkontrolle

Die Transportkontrolle umfasst Malinahmen, die gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass uberprift und festgestellt werden
kann, an welche Stellen eine Ubermittiung personenbezogener Daten durch Einrichtungen zur
Datenibertragung vorgesehen ist.

MaRnahmen von MediCOM im Einzelnen:

O Firewall.
O Versendung personenbezogener Daten mit verschliisselter elektronischer Verbindung.

O Statistiken mit personenbezogenen Inhalten werden nur im AuftrKunde von AuftrKundegeber und nur
an berechtigte Personen bei Auftraggeber tGibermittelt.

Wiederherstellbarkeit

Die Wiederherstellbarkeit umfasst MalRnahmen, die gewahrleisten, dass eingesetzte Systeme im Stérungsfall
wiederhergestellt werden kénnen.

MaRnahmen von MediCOM im Einzelnen:

O  Zugriff zu den Festplatten mit Datensicherung nur fiir bestimmte Personen.
O Datentragerverwaltung, Datensicherung, Aufbewahrung gesichert.
O Dokumentation von Datentradgerwechseln und Aufbewahrungsorten.

Zuverlassigkeit

Die Zuverlassigkeit umfasst MaRnahmen, die gewahrleisten, dass alle Funktionen des Systems zur Verfligung
stehen und auftretende Fehlfunktionen gemeldet werden.

MaRnahmen von MediCOM im Einzelnen:

O siehe Verfiigbarkeitskontrolle.

Datenintegritét

Die Datenintegritat umfasst Malinahmen, die gewéhrleisten, dass gespeicherte personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschéadigt werden kdnnen.
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MaRnahmen von MediCOM im Einzelnen:

@)

siehe Verflgbarkeitskontrolle.

Auftragskontrolle

Die Datenintegritat umfasst Malinahmen, die gewahrleisten, dass gespeicherte personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschadigt werden kénnen.

MaRnahmen von MediCOM im Einzelnen:

OO0 0O

Alle MediCOM-Mitarbeiter sind angewiesen, nur nach den vereinbarten Vertragsinhalten zu arbeiten.

Alle vom Auftraggeber bereit gestellten Daten verbleiben ausschlieBlich in der Verfiigungsmacht von
MediCOM.

Weitergabe personenbezogener Daten erfolgt nur nach schriftlicher Einwilligung vom Auftraggeber.
Dienstleister von MediCOM unterliegen Uberpriifungen (Lieferantenaudits).

Die MediCOM fiihrt Arbeiten, bei denen sie Kontakt zu personenbezogenen Daten aus dem Bereich
des Auftraggebers bekommen kann oder bekommen soll, nur durch, wenn dieser diese im Einzelfall
anfordert. Dies ist beispielsweise dann der Fall, wenn der Auftraggeber an die MediCOM einen Fehler
oder ein Problem meldet. Die Mitarbeiter von MediCOM sind angewiesen, solche Mal3hahmen
vorsorglich mit dem Auftraggeber abzustimmen.

Alle Mitarbeiter von MediCOM, die mit personenbezogenen Daten aus dem Bereich des
Auftraggebers in Kontakt kommen kdnnen, sind schriftlich auf die Einhaltung des Datenschutzes
verpflichtet. Sie sind entsprechend belehrt und angewiesen, dass sie Arbeiten gemaf dem
vorstehenden Absatz nur auf Anforderung des Auftraggebers durchfiihren dirfen.

Verfugbarkeitskontrolle

Die Verfugbarkeitskontrolle umfasst MalRnahmen, die gewahrleisten, dass personenbezogene Daten gegen
zufallige Zerstérung oder Verlust geschitzt sind.

MaRnahmen von MediCOM im Einzelnen:

O Téagliche Datensicherung.

O Feuerldscher in ausreichender Anzahl im Gebaude.

O Vorgaben des Brandschutzes werden eingehalten und regelméaRig durch externe Prifungen verifiziert.

O Rauchverbot

O Serverraum mit unterbrechungsfreier Stromversorgung, Uberspannungsschutz.

O Back-Up-Verfahren fur Server und Arbeitsplatz-PCs.

O Alle betroffenen Server sowie NAS verfligen Giber RAID-Systeme, welche das Verlustrisiko
minimieren.

O Von einem Auftraggeber Uibergebene Datentrager werden unter Verschluss verwahrt.

O Sicherungskopien auBerhalb des Gebaudes.

O Virenschutzprogramme auf allen Computersystemen.

O Intrusion Detection System.

O MediCOM setzt eine Firewall und aktuelle Virenscanner zur Absicherung sowohl des zentralen
Datenbankservers als auch des E-Mail-Servers ein. Die Virensignaturen des verwendeten
Virenscanners werden taglich mehrmals aktualisiert.

O Arbeitsplatzrechner werden laufend durch aktuelle Scanner Programme auf schadhafte Software
Uberpruft. E-Mail-Anhange werden auf Infizierung Uberwacht.

O Die Mitarbeiter sind verpflichtet, personenbezogene Daten, die sie auf ihren Notebooks gespeichert
haben, moglichst bald auf ein zentrales System von MediCOM zu tiberspielen und vom Notebook zu
l6schen.

O Schriftlicher Notfallplan.
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Trennbarkeit

Das Trennungsgebot umfasst MaBhahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene

Daten getrennt verarbeitet werden kénnen.

MaRnahmen von MediCOM im Einzelnen:

O Wenn Daten aus dem Bereich des Auftraggebers zum Zwecke der Fehlersuche oder deren
Wiederherstellung Ubertragen werden, werden diese gesondert von Daten anderer Auftraggeber

gespeichert.
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Anlage 3 Unterauftragnehmer

Allgemein

medatixx GmbH & Co. KG

Im Kappelhof 1, 65343 Eltville/Rhein

Unterstiitzung im Secondlevelsupport

I-Motion GmbH

Nordring 23, 90765 Furth

Kommunikationsdienstleister

mediDOK Software Entwicklungsgesellschaft mbH

Handschuhsheimer Landstr. 1, 69221 Dossenheim

Unterstiitzung im Secondlevelsupport

AMEDTEC Medizintechnik Aue GmbH

Schneeberger Stralle 5, 08280 Aue

Unterstiitzung im Secondlevelsupport
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